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Comune di Malo Documento programmatico sulla sicurezza
' ai sensi del Decreto legislativo 30 Giugno 2003 n, 196

Documento programmatico sulla sicurezza per il trattamento dei dati
personali effetiuato con strumenti elettronici

(ai sensi dellart, 34 del D.Lgs. 193/2003 e del relativo Allegato B)
1. INTRODUZIONE

La tecnologia informatica negli ultimi decenni si & elevata in modo esponenziale ed il
trend dell'evoluzione & in continua crescita. Tra i primari servizi che deve offrire un Ente
pubblico sicuramente I"informazione' rientra tra i pi richiesti, non solo nei rapporti tra Ente
e cittadino/aziende, ma anche tra i vari Enti. Attraverso quindi le moderne tecnologie,
utilizzando reti interne alla struttura e reti estérne con il mondo di 'Internet’ l'informazione &
disponibile su pii banche dati il cui utilizzo deve necessariamente essere protetto e
controllato per un giusto e corretto impiego.

La gestione del flusso delle informazioni deve essere perd costantemente monitorata e
verificata al fine di proteggere il titolare delle informazioni stesse; ecco perché si rende
necessario la stesura del Documento programmatico sulla sicurezza quale strumento di
organizzazione, prevenzione, protezione dei dati, degli strumenti hardware e software e della
formazione del personale preposto al loro utilizzo,

Il collegamento alla 'rete’ espone 'Ente ai rischi legati alle intrusioni informatiche, &
possibile infatti che persone, diverse dal personale dipendente dellEnte, non autorizzate,
utilizzino attraverso sofisticate tecnologie, le banche dati presenti sui calcolatori dell'Ente;
ecco perché un apposito piano di misure preventive di sicurezza deve essere adottato per
ridurre al minimo tali intrusioni non solo a livello hardware ma anche mediante l'utilizzo di
codici di attivazione personali e univoci e di password segrete che solo personale autorizzato
deve possedere.

Il presente documento & stato redatto seguendo le indicazioni rilevate dalla guida della
scheda informativa - 11 giugno 2004 pubblicata sul sito del Garante per la protezione dei dati
personali www.garanteprivacy.it .
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Comune di Malo Documento programmatico sulla sicurezza

ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

2. DESCRIZIONE DEL SISTEMA INFORMATICO DEL COMUNE

La struttura informatica del Comune di Malo & attualmente realizzata in un'architettura di
rete aperta caratterizzata dai seguenti elementi fondamentali :

Utilizzo della tecnologia Intel in tutti i posti di lavoro e nei server di rete;

Utilizzo del protocollo TCP/IP, a supporto della connettivitd interna e verso il mondo
esterno tramite internet; '

Utilizzo del sistema operativo di rete Microsoft Windows, nella versione 2000, che
sono installate in server diversi all'interno della stessa rete; 3
Utilizzo del sistema operativo client Microsoft Windows, nelle versioni '98, 2000, XP
come ambiente di lavoro per gli utenti della rete;

Utilizzo di applicazione di tipo client/server per le. applicazioni di ambito
dipartimentale;

Utilizzo dellambiente LOTUS per la gestione della posta elettronica e delle agende
elettroniche per tutti gli utenti; :

Utilizzo del software TREND micro (NeatSuite Enterprise Edition) quale sistema
centralizzato di antivirus aggiornato ogni ora relativamente alla parte client, ogni

. giorno relativamente alla parte server ed alla posta elettronica;

Utilizzo di strumenti standard di office automation per tutte le applicazioni gestite a

livello utente,

Oltre a cié sono state definite a livello direzionale le seguenti ‘policy’ di gestione dei

sistemi informatici aziendali, che vengono osservate dal personale incaricato delle

attivitd operative: ‘

- utilizzo di strumenti hardware di provata affidabilita e di livello di garanzia
certificato, prodotto da aziende leader di mercato e fornito ed installato da
fornitori che assicurino competenza, presenza continuativa sul mercato ed elevato
livello di assistenza;

- valutazione ed adozione di tutte le tecnologie che il mercato mette a disposizione a
costi adeguati alla struttura dellEnte per la garanzia della sicurezza delle
informazioni, in particolare per quanto riguarda :

a) configurazioni ad alta affidabilitd dei server, come utilizzo di dispositivi
‘ridondanti’ e configurazioni dei sottosistemi dischi di tipo RAID;

b) utilizzo di dispositivi di backup di alta capacitd ed affidabilitd, dotati anche di
sistemi di auto-gestione ed auto-allerta;

¢) utilizzo di un sistema di cablaggio di alta efficienza e sicurezza:

- adozione di procedure operative che assicurino il mantenimento dei livelli di
sicurezza ed efficienza; ‘ ,

- adozione di programmazione e gestione del budget degli investimenti informatici;

- formazione degli utenti al fine di assicurare un corretto utilizzo degli strumenti
hardware e software tramite il quale migliorare la sicurezza e l'efficienza del

sistema, :
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Comune di Malo Documente programmatico sulla sicurezza
' ai sensi del Decreto legislativo 30 Giugno 2003 n, 196

L'insieme di queste caratteristiche permette di disporré di un sistema caratterizzato dalla
rispondenza ai requisiti di flessibilita, integrabilitd, efficienza e sicurezza di cui deve
disporre un organizzazione cosl complessa come quella Comunale,
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Comune di Malo

a) Hardware

Documento programmatico sulla sicurezza
ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

I sistemi di elaborazione esistenti all'interno del sistema Informativo Comunale sono i

seguenti :

- Server di rete :

Sistema Ubicazione Sistema Processore/RAM | Memoria  di | Backup
Operativo Massa
IBM  xSeries|2° Piano sede|Windows 2003 | Xeon 3 x 280 GByte | Su :
3400 centrale - sala 2 GB Ram RAID 5 XSeries 3400
Sistema fisico (1) | CED IP 192.168.4.190 | Sistema fisico (1)
IBM  xSeries|2% Piano sede|Windows 2003 | Xeon 3 x 280 GByte | Non
3400 centrale ~ sala 2 GB Ram RAID 5 effettuato.
Sistema fisico (2) | CED IP 192.168.4.140 Sistema in
fase di
trasferimento
presso la
Biblioteca
) Civica
Server 2° Piano sede | Windows 2000 | Sistema  virtuale SU server
centrale - sala su IBM xSeries IBM Xseries
CED 3400 33 GByte 235
1P 192.168.4.200 | Sistema fisico (1)
‘ Virtuale 768 MByte Ram
Server?2 2° Piano sede | Windows 2000 | Sistema  virtuale Sistema non in
centrale - sala su IBM xSeries funzione
CED 3400 8 Gbyte
IP 192.168.4.180 | Sistema fisico (1)
Virtuale 384 MByte Ram S
IBM  Xseries{2° Piano sede|Windows 2000 |Xeon 2.66 ghz ~|Disco C9GB | HP Ultrium 1
235 centrale - sala 7 1 GB Ram Disco D 57 GB '
CED IP 192.168.4.210
URP - IBM|2° Piano sede|Windows 2000 |Pentium ~ 1 GB|DiscoC 468 |su server
Netfinity 5100 | centrale ~ sala Ram Disco D 50 GB | IBM Xseries
CED 1P 192.168.4,199 235
IBM  Xseries|2° Piano sede|Linux Xeon 2,66 ghz -|DiscoC96B | TBACKUP/e ~
235 centrale ~ sala 1 GB Ram Disco D 57 GB | ¢/o Pasubio
CED IP 192.168.4.201 | Techologia
s.rl.
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Comune di Malo Documento programmatico sulla sicurezza
. ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

- Banche dati conservate nei servers di rete :

(Sisfema Banche dati
IBM xSeries|Domino ~ Notes (Posta elettronica, delibere, determine e protocollo informatico) -
3400 Sistema per i Backup - INAZ - Controllore di dominio

Sistema fisico (1)
IBM  xSeries| Sistema per i Backup - Controllore di domino

3400
Sistema fisico (2)

Server Trend Micro (Antivirus) - Gestione per i bidencini dei rifiuti (RSU)
Virtuale

Serverd Non in funzione
Virtuale

IBM. Xseries|Sicra (in via di dismissione) - Polcity (Gestione infrazioni del codice stradale) -
235 Sistema per i Backup - Controllore di dominio

URP - IBM|Halley
Netfinity 5100

IBM  Xseries|GPE

235 - Linux
Sistema fisico (2)

Sistemi periferici

Gli utenti accedono alle risorse elaborative tramite personal computer collegati alla rete.
La configurazione dei client a disposizione degli utenti presenta notevoli variabilitd, a
seguito delle diverse esigenze degli utenti e delle caratteristiche dei sistemi che il
mercato mette a disposizione in momenti successivi.

La gestione del parco dei sistemi installati prevede la sostituzione a rotazione dei sistemi
pil obsoleti assicurando in questo modo la presenza di elaboratori dotati di
caratteristiche di omogeneitd tali da permetiere l'interscambio degli utenti e delle
applicazioni in tutti i casi in cui ¢id sia necessario. |

Allo scopo di fornire tuttavia un quadro di riferimento sui sistemi periferici attualmente
installati si riportano di seguito le seguenti tabelle riepilogative:

Numero fotale dei sistemi di elaborazione installati 108
Di cui connessi in rete 108

Pagina 6 di 28




Comune di Malo Documento programmatico sulla sicurezza
ai sensi del Decreto legislativo 30 Giugno 2003 n, 196

Numero di stampanti a disposizione degli utenti 63
Numero di Scanner a disposizione degli utenti 4
Numero di Plotter 3
Fotocamere digitali 2
Videocamere 3

Elemento Configurazione pitl vecchia Configurazione massima attuale
Sistema operativo Windows 2000 Windows XP

Processore Pentium ITT 450 mhz Pentiun Dual Core

Memoria centrale 512 mb 4 GB Ram

Memoria di massa 40/80 6B 320 6B

Scheda di rete Rj45-10/100mbps Rj45-10/100/1000mbps

Unitd video CRT CRT 17" CRT 19"

Unita video LCD LEDh 15" LeD 21" -7-

La dotazione software e la configurazione minima tipica dei client & la seguente :

- sistema operativo

- utilizzo di password (minimo 8 caratteri) (anche a pit livelli - accensione - collegamenti
a cartelle - a programmi specifici, altro)

-~ Software di produttivitd personale (Word, Excel, Access, PowerPoint, Access ecc...)

- Browser (Internet Explorer, Mozilla Firefox)

- Collegamento alla rete LAN e alla rete Internet

- Software di gestione della posta elettronica (Lotus Notes)

- Software antivirus (Trend Micro Office Scan)

- Software per compressione dati (WinZip)

- Software per visualizzazione documenti pdf (Adobe Acrobat Reader),

Aleune postazioni, in relazione alle necessitd degli utenti, possono essere dotate di
software aggiuntivi. A tal proposito periodicamente viene utilizzato un programma che
permette la rilevazione di tutti i software installati in tutti i client presenti sulla rete.

b) Software

La tabella riportata nel successivo paragrafo 'Elenco del trattamento dei dati personali
" presenta un quadro completo delle applicazioni utilizzate allinterno dell' Amministrazione
comunale, e si invita pertanto al suo esame per un quadro completo dei prodotti software
esistenti dal punto di vista applicativo.

Pud essere sintetizzato comunque che tutte le applicazioni a supporto di attivitd
maggiormente utilizzate sono basate su procedure definite disponibili in ambiente
client/server di rete. Si tratta in alcuni casi di applicazioni sviluppate per l'ambiente
Windows, anche utilizzando database relazionali per la gestione dei dati, cui gli utenti
accedono tramite menll funzionali del tutto simili a quelli di tipo gestionale, in altri casi di
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Comune di Malo Documento programmatico sulla sicurezza
ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

applicazioni ( o pill semplicemente modelli di documenti) realizzati con strumenti di office
automation disponibili agli utenti.

Tutte le applicazioni di tipo client/server sono comunque caratterizzate da una diffusione

di tipo 'dipartimentale’, ciog dalla loro disponibilita ai soli client del settore di appartenenza.
Questo hon genera tuttavia una diminuzione dei livelli di sicurezza per le applicazioni ed i dati
trattati mediante le stesse in quanto :

- sono memorizzati su server di rete per i quali sono state definite le procedure e le
modalitd per la gestione della riservatezza e della integrita delle informazioni
(backup);

- ogni-responsabile del servizio mantiene rapporti con il CED al fine di coordinare le
attivitd e le comunicazioni per garantire un livello di servizio predefinito.

¢) Connettivitd

La rete telematica del Comune di Malo & strutturata in modo tale da coprire nel modo pit
efficiente le esigenze dei vari uffici di condivisione ed utilizzo di risorse informatiche.
L'obiettivo primario & stato quello di interconnettere le due principali sedi comunali
utilizzando collegamenti aventi caratteristiche adeguate alle singole esigenze. In breve la
rete felematica comunale & strutturata in una principale rete LAN che interconnette gran
parte dei settori comunali e alla quale sono collegate tutta una serie di reti LAN minori. La
rete comunale & poi collegata con la rete Internet attraverso una connessione HDSL avente
una velocita di 2 Mbps. II funzionamento della rete comunale viene monitorato attraverso uno
specifico software di controllo attraverso il quale & possibile effettuare oltre che
statistiche sul traffico ed il carico di rete, anche modifiche alla configurazione degli apparati.
Le connessioni telematiche verso le banche dati del server, sono consentite solo ai PC Client
autorizzati e previa autenticazione. Il firewall & configurato in maniera tale da consentire alle
* postazioni di lavoro interne di accedere ai servizi disponibili sulla rete, bloccando i tentativi di
accesso provenienti dall'esterno.

Non sono autorizzate connessioni effettuate tramite modem stand alone da postazioni
collegate alla rete dellufficio. Qualora siano necessarie connessioni di questo tipo, queste
sono effettuate da PC non connessi alla rete LAN.

¢.1) Rete LAN

-Descrizione configurazione rete LAN :
- cablaggio categoria 5 plus enanced

= n. 3 armadi

- n, 7 switch 3COM

- fibra ottica tra le 2 sede principali

- h. 3 router

¢.2) Connettivita verso F'esterno
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Comune di Malo Documento programmatico sulla sicurezza
ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

- collegamento Homebcmkmg attraverso il sito della Tesoreria per linterrogazione dei
flussi di cassa

- Collegamento ai vari siti istituzionali per comunicazione ed inoltro dati sempre con
un'utente e password riservati

- Polizia Municipale collegamento al PRA standard

- Collegamento sito admin.altovicentino.net con utente e password per aggiornamento
hews del portale www.altovicentino.net

- Collegamento con circuito bibliotecario per la prenotazione dei prestiti collegamento
solo da un PC della biblioteca con modem linea dedicata con utente password

- Altri collegamenti ma sempre comunque monitorati,

FIREWALL-PROXY:

E' la struttura che costituisce la linea di separazione tra la LAN interna del Comune con il
mondo Internet. Vengono ristretti gli accessi dall'esterno verso linterno e viceversa.
Fornisce funzioni di: ' :

- proxy web/ftp/ecc. per gli utenti della rete verso il mondo internet;

- VPN per gli utenti della rete interna verso altre reti esterne all'Ente attraverso il

mondo internet;

- NAT per la pubblicazione di risorse interne del comune verso il mondo internet,

In altre parole, per accedere ad internet dallinterno della rete protetta del Comune &
necessario contattare il Proxy e passare attraverso il Firewall,

Il Firewall, inoltre, limita l'accesso dal mondo internet verso linterno, esclusivamente alle
risorse che sono di pubblico dominio (servizi Notes, SMTP e POP3 per la posta elettronica, il
servizio http per le web-cam), attraverso la NAT (Network Address Translation) per
“convertire gli indirizzi ufficiali PUBBLICT in indirizzi PRIVATI, cio& unh intervallo di indirizzi
che, per definizione, non sard mai accessibile ad internet, e quindi sard visibile solo all'interno
della LAN; con il Firewall si "crea” una sorta di "area di nessuno” chiamata De-Militarized
Zone (DMZ), in cui I'hacker viene confinato, nel caso riuscisse, nella pegglore delle ipotesi, a
penetrare nel firewall.

Infatti il Firewall non contiene dati sensibili e pud essere ripristinato, questo sempre
hell'ipotesi che I'hacker riuscisse a prendere possesso della macching, cosa estremamente
difficile, e facilmente rilevabile diagnosticando l'integrita dei files di sistema.

Le richieste dei client all'interno della rete vengono spedite al proxy, che si occupa di
inoltrare le richieste ai server di destinazione in internet, quindi le risposte arrivano al proxy
e rimangono in memoria nel disco; vengono poi inoltrate al client richiedente, La cache
velocizza le richieste successive di tutti i client della LAN, in quanto ogni richiesta che arriva
al proxy, viene prima confrontata con la cache e, se & soddisfatta da questa, la risposta viene
subito spedita al client richiedente, senza bisogno di accedere ad internet.

PROXY:
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Comune di Malo Documento programmatico sulla sicurezza

ai sensi del Decreto legislativo 30 Giugno 2003 n, 196

Architettura hardware: PC Intel

Sistema operativo: Windows NT Server 4.0

Dispositivi di rete: scheda di rete 10 Mbps

Software per la sicurezza e NAT: Microsoft Proxy Server 2

FIREWALL:

Check Point UTM-1 EDGE X (Presso il Comune)
Check Point UTM-1 EDGE X (Presso la Biblioteca Civica)

Accesso remoto

Accesso per Collaboratori Esterni e/o Uffici esterni

Tipologie:

1. Accesso pubblico a determinati server;

2, Accesso in modalitd VPN;

3. Accesso vincolata dall'indirizzo IP di partenza per determinati servizi:

4. Accesso a determinati server tramite SSH (chiave pubblica e privata);

5. Accesso tramite HP Wireless Access Point 420 J8131B (3 unita presso il Comune);

6. Accesso tramite HP Wireless Access Point 420 J81318 (1 unitd presso la Biblioteca

Civica).

Profili utente (Sono individuate varie tipologie di utente suddivise in sottogruppi in ordine di
privilegio crescente):

3.

w

Accesso per utente inferno, in modalita autenticata, per servizi di posta eletironica
POP3 e Lotus, in modalitd anonymous per i servizi http (web-cam);

Accesso in modalita VPN per fornitori esterni, previa autenticazione;

Accesso per utenti esterni, previa autenticazione, per servizi SMTP ;

Accessi riservati a determinati fornitori per la manutenzione di alcuni apparati
(Firewall, VPN) '
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Comune di Malo Documento programmatico sulla sicurezza

ai sensi del Decreto legislativo 30 Giugno 2003 n, 196

3. ELENCO DEL TRATTAMENTO DET DATI PERSONALI

In questo capitolo & stato ingerito l'elenco dei trattamenti effettuati dal ftitolare
direttamente o attraverso collaborazioni esterne, con lindicazione della natura dei dati
trattati e della strutfura interna od esterna che operativamente effettua il trattamento.

La raccolta delle informazioni & stata svolta nei vari uffici con lo scopo di approfondire e
documentare in maniera completa i flussi informativi in essere d supporto dei processi e delle

procedure.

Le informazioni raccolte riguar'dano, relativamente al trattamento in essere :
. Struttura di appartenenza
. Servizio di appartenenzd

- Banca dati
. Categorie di inferessati cui si riferiscono i trattamenti

. Dati oggetto del trattamento :
_ Natura dei dati trattati (S - dati sensibili - & - Dati Giudiziari - P 2 Dati personali)

- Modadlitadi trattamento (solo cartaceo, solo informatico, misto)
. Sistema di elaborazione
- Programma Applicativo

La sinfesi delle informazioni raccolte, integrata successivamente con le informazioni
jecnologiche relative all'utilizzo degli strumenti informatici illustrata al capitolo precedente,
& riportata nella tabella presentata nelle pagine successive.

Si ritiene che le informazioni raccolte nella tabella sottostante siano da considerarsi uno

strumento di controllo del trattamento delle informazioni allinterno del Comune di Malo e
pertanto si ritiene opportuno tenere aggiornata tale situazione con cadenza almeno annuale.
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Documento programmatico sulla sicurezza

Comune di Malo
_ai sensi del Decreto legislativo 30 Giugno 2003 n. 196

4.DISTRIBUZIONE DEI COMPITI E DELLE RESPONSABILITA

I dati riportati nella tabella illustrata al precedente capitolo 3 evidenziano i trattamenti di
dati sensibili in essere, indicando i settori ed i servizi interessati nonché le modalita di
trattamento, evidenziande in particolare quelle per le quali vengono utilizzati strumenti
informatici. La disciplina per il trattamento dei dati sensibili e giudiziari & contenuta
nell'apposito regolamento.

La struttura funzionale del Comune di Malo & stata definita a mezzo Deliberazione di Giunta
Comunale n. 34 del 01/06/2005 di cui di seguito si riportano le informazioni rilevanti :

- Il Comune di Malo nella persona del Sindaco protempore & il Titolare dei trattamenti
dei dati personali gestiti dalle proprie articolazioni organizzative e delle banche dati
ad esse afferenti; ‘

- Il Sindaco con decreto nr, 12/2005 del 25/07/2005 e successivo n° 6/2008 del
6.03,2008 ha incaricato quali Responsabili di tutti i trattamenti il Segretario Comunale
Dott.ssa Francesca Lora e il vice-segretario dott. Oscar Raumer; inoltre ha nominato
Responsabili di tutti i trattamenti eseguiti in nome e per conto del Comune di Malo,
ciascuno per le banche dati di propria competenza, i responsabili di Servizio cosi
come da ultimo individuati con decreto n® 18/2008 (i nominativi sono indicati nella
tabella sottostante).

Struttura Trattamenti operati dalla struttura Compiti della struttura
Direzione generale | Responsabile Lora Francesca e Raumer Oscar
Incaricati -~ Prot. Nr. 7627 del|Bertoldo Vittoria, Fochesato Antonella, Buzzolan

15.04.2009 - tutte le banche dati di | Francesca,- Fochesato Lorella, Manfron Luisellg,
competenza “del Servizio Segreteria|Gasparoni Sonia, Collareda Emanuela.

Affari Generali (uffici Archivio /
Protocollo, delibere e determine,
Segreteria Amministratori, contratti,
formazione); consultazione della banca
dati anagrafica del Comune di Malo.
Codice fiscale, Nominativo, indirizzo | Acquisizione e caricamento dei dati, consultazione,
e/o altri elementi di identificazione | comunicazione a terzi, manutenzione tecnica dei
personale; casellario giudiziario, dati|programmi ufilizzati nel trattamento. Gestione
sensibili . |tecnica operativa della base dati (salvataggi,
ripristini, ecc..)

Servizio Finanziario | Responsabile Boschetti Claudia ‘
Incaricati - Prot. Nr. 687 del|Bombieri Cosetta, De rosso Miria, Dalla Valle
10/01/2007 - tutte le banche dati|Renato, Migliorin Paola, Franceschi Barbara
relative @l servizio finanziario;
consultazione  della  banca  dati
anagrafica del Comune di Malo.
Incaricati ~ Prot. Nr. 687 del|Bombieri Cosetta, Franceschi Barbara
10/01/2007 - tutte le banche dati '

relative al servizio personale e
stipendi

Codice fiscale, Nominativo, indirizzo | Acquisizione e caricamento dei dati, consultazione,
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efo altri elementi di identificazione
personale; dati sensibili

comunicazione a terzi,

Servizio  Entrate,
manifestazioni e
assistenza
scolastica

Responsabile

Spillare Giorgio

Incaricati = Prot. Nr. 3910 del
26.02.2009 - tutte le banche dati
relative al servizio entrate,
manifestazioni e programmazione
commerciale; per Lidia Pilati: tutte le
banche dati del servizio Istruzione;
per tutti: consultazione della banca
dati anagrafica del Comune di Malo;

Poletto Luigi, Bocchese Riccardo, Mantese
Maurizio, Lidia Pilati.

Codice fiscale, Nominativo, indirizzo
e/o altri elementi di identificazione
personale; casellario giudiziario, dati
sensibili

Acquisizione e caricamento dei-dati, consultazione,
comunicazione a terzi

Comando Polizia
Municipale

Responsabile

Raumer Oscar

Incaricati =~ Prot, Nr. 1722 del
28/01/2009 - tutte le banche dati
relative al Servizio polizia municipale;
consultazione della  banca  dati
anagrafica del Comune di Malo

Dalla Vecchia Moreno, Sanson Dario, Coaro Franco,
Dalla Ca' Gaetano, Scolese Walter, Giacomelli
Glovanni, Stella Alessandro, Saccardo Maria Rita,
Bassanese Marisa, Sorgato Gianfranco

Codice fiscale, Nominativo, indirizzo
e/o altri elementi di identificazione
personale; casellario giudiziario

Acquisizione e caricamento dei dati, consultazione,
comunicazione a terzi

Servizi tecnici -
governo, sviluppo e
tutela del territorio
e dell'ambiente

Responsabile

Segalla Giovanni

Incaricati - Prot. Nr. 3051 del
16.02.2009 - tutte le banche dati
relative al Servizio edilizia privata e
urbanistica; consultezione della banca
dati anagrafica del Comune di Malo

Artuso Giuseppe, Marchioretto Valeria, Trentin
Patrizia, Merlo Marco, Polga Walter, Romare
Massimo, Sbalchiero Daniele, Menditto Francesca,
Meneghini Nicoletta, Pianezzola Enrico

Codice fiscale, Nominative, indirizzo
e/o altri elementi di identificazione
personale; casellario giudiziario, dati
sensibili

Acquisizione e caricamento dei dati, consultazione,
comunicazione a terzi, maenutenzione tecnica dei
programmi utilizzati nel trattamento, Gestione
techica operativa della base dati (salvataggi,
ripristini, ecc..)

Servizi  tecnici -
lavori pubblici,
Edilizia pubblica

Respansabile

Toniolo Glovanni

Incaricati - Prot, Nr. 2946 del
13,02,2009 - tutte le banche dati
relative al Servizio edilizia pubblica;
consultazione della  banca  dati

Foralosso Paclo, Soldd Pier Francesco, Martini
Viviana, Pierasco Lidia, Verona Barbara, Fanchin
Sergio, Addondi Giancarlo, Cortiana Carlo
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anagrafica del Comune di Malo (con
l'esclusione del dipendente Cortiana
Carlo) -

Codice fiscale, Nominativo, indirizzo
e/o altri elementi di identificazione
personale; casellario giudiziario, dati
sensibili

Acquisizione e caricamento del dati, consultazione,
comunicazione a terzi,

Servizi Demografici
e ' promozione
sociale e politiche
giovanili

Responsabile

Tomasi Aldo

Incaricati - Prot. Nr, 7203 del
07.04.2009 - tutte le banche dati di
competenza dei Servizi Demografici

Castello Donatella, Dalla Riva Paola, Vajente Maria
Nerina, Marconato Ulderico, Rossato Agnese.

Incaricati - Prot. Nr. 7203 del
07.04.2009 - tutte le banche dati di
competenza dei  Servizi  Socio-
Assistenziali;,  consultezione  della
banca dati anagrafica del Comune di
Malo

Gasparotto Lara, Valente Maria Lucia, Ferronato
Franca, Zanin Antonella, Steffani Nadia,

Codice fiscale, Nominativo, indirizzo
e/o aliri elementi di identificazione

personale;  situazioni  patrimoniali,
economiche, dati sensibili e dati
giudiziari

Acquisizione e caricamento del dati, consultazione,
comunicazione a terzi,

Istituzione culturale
“Villa Clementi”,
Attivitd  sportive,
URP

Responsabile

Filippi Monica

Incaricati ~ Prot. Nr. 4079 del
02.03.2009 - tutte le banche dati di
competenza dell'Tstituzione culturale
“Villa  Clementi® (ufficio Cultura,
biblioteca e Rete mussale) , delle
Attivitd  sportive e  dellURP;
consultazione  della  banca  dati
anagrafica del Comune di Malo,

Ferronato Franca, Filippi Farmar Cristiano, Pamato
Carla, Bortoli Lavinia, , Lunardon Laura, Bassanese
Marisa

Bortoli Roberto

Bertoldo Vittoria, Fochesato Antonella

Codice fiscale, Nominativo, indirizzo
e/o altri elementi di identificazione
personale; dati sensibili, iscrizioni ad
associazioni

Acquisizione e caricamento dei dati, consultazione,
comunicazione a terzi,

Amministratori di

sistema

Gli Amministratori di sistema sono stati individuati dalla societd partecipata Pasub:o
Tecnologia, che gestisce in house il servizio CED, nell'elenco allegato.

A tali nominativi si aggiunge il dipendente del comune di Malo geom. Artuso Giuseppe per
quanto riguarda gli applicativi GPE e Geomedia e i dati relativi.,
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5. ANALISI DEI RISCHI CHE INCOMBONO SUI DATT

E' necessario individuare i principali eventi potenzialmente dannosi per la sicurezza dei dati,
valutarne le possibili conseguenze e la gravita e porli in correlazione con misure preventive,

La configurazione del sistema, le modalitd e le finalitd dei trattamenti, la natura dei dati,
I'organizzazione aziendale e la tecnologia del sistema informatico, permettono di affermare
che non sono rilevabili rischi diversi da quelli genericamente riferibili a qualsiasi trattamento
di informazioni mediante sistemi informatici.

I rischi cui e esposto il sistema sono quindi i seguenti:

* alferazione o danneggiamento accidentale o dolosa del sistema, dei programmi e/o dei dati;
o diffusione o comunicazione non autorizzata sia accidentale che dolosa; _

e danneggiamento delle risorse informatiche per cause naturali (incendi, inondazioni, ecc);

* accessi non autorizzati alle risorse informatiche o ai documenti cartacei:

 sotftrazione di elaboratori, programmi, supporti o dati;

e intrusioni dall'esterno mediante applicazioni software di tipo "malizioso",

Analisi dei Rischi conngssij glle strutture hardware

ffrs

Note

Rischio Livello
uso non autorizzato Basso |L'utilizzo dellhardware & soggetto alla digitazione di una password
dell'hardware personale :

Manomissione/sabotaggio | Basso | Alle risorse accedono solo persone autorizzate. La manutenzione &
effettuata da tecnici di fiducia,
Probabilitd/frequenza di | Bassa |L'hardware acquistato & di qualitd e storicamente non ha mai dato

uasto causa a problemi rilevanti.

Intercettazione delle Media | Il router & protetto da un firewall

trasmissioni :

Rischi connessi Bassa | Il Comune ha acquistato piti gruppi di continuita che forniscono

all'elettricita. energia di buona qualitd (stabilizzazione) per circa un quarto d'ora
impedendo danni nel caso di improwvisa assenza di corrente
elettrica,

Analisi dei rischi sull software

T

ftjrmr—or—r———yr o

! s Nofe s
Accesso non autorizzato Bassa | Le macchine sono protette attraverso l'uso ID e di
password personali modificate periodicamente

Malfunzionamenti o rotture dovuti | Bassa |Le macchine sono in buono stato d'uso, e sono utilizzate

-a cattiva o maldestra utilizzazione esclusivamente da personale autorizzato
Maifunzionamenti o rotture dovuti | Bassa |Le macchine sono sottoposte a controlli periodici

a cattiva manutenzione o ad eventi effettuati da tecnici competenti e i programmi vengono
eccezionali aggiornati periodicamente almeno ogni tre mesi

Analisi dei rischi sulle risorse dati
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accesso e/o cancellazione e/o manomissione non | Bassa | L'accesso alle risorse dati & protetto

autorizzata dei dati dall'uso di password personali
Perdita di dati Bassa | Sono effettuate copie giornaliere di
backup.

6. MISURE DI SICUREZZA IN ESSERE E DA ADOTTARE

In questo capitolo sono riportate in forma sintetica, le misure in essere e da adottare a
contrasto dei rischi individuati dall'analisi dei rischi. Per misure si intende non solo lo specifico
intervento tecnico od organizzativo posto in essere per prevenire, contrastare o ridurre gli
effetti relativi ad una specifica tinaccia ma anche tutte quelle attivita di verifica e controllo
hel tempo, essenziali per assicurarne l'efficacia. Senza procedure di controllo periodico,
infatti, nessuna misura pud essere considerata completa,
La rilevazione condotta ha permesso di evidenziare come la struttura organizzativa e
tecnologica dellEnte ne identifichi I'appartenenza alla classe di coloro che eseguono
trattamenti di dati sensibili, giudiziari e personali, secondo le definizioni degli articoli art. 4,
B, 6.
In merito quindi all'analisi dei rischi pr-ecedenfemen’re evidenziata nel capitolo 5, riassumiamo
qui di seguito le principali misure minime adottate :
per quanto riguarda i rischi relativi al ‘comportamento degli operatori’:
- Formazione del Personale
- Attribuzione dei compiti e delle responsabilita ai singoli incaricati
- Controllo costante dei log dei sistemi, delle attivita, degli accessi ai dati
- Monitoraggio costante degli accessi alle risorse;
per quanto riguarda i rischi relativi agli ' Eventi relativi agli sTr‘umen’rf ;
Formazione del Personale
Aggiornamento periodico dei programmi antivirus, antispamming
- Formulazione di appositi contratti di assistenza e manutenzione sia per la
strumentazione hardware che per le forniture software
Monitoraggio costante degli accessi alle risorse;
per quanto riguarda i rischi relativi agli ‘Eventi relativi al contesto ":
- Formazione del Personale
- Adozione di misure minime e idonee per la protezione dei locali
- Formulazione di appositi contratti di assistenza e manutenzione in merito al controllo
dei sistemi complementari (impianto elettrico, idrico, riscaldamento, telefoni,
condizionamento ecc..).
E' stato adottato un piano per rendere omogeneo l'utilizzo della password di accesso di almeno
8 caratteri che venga modificata al primo utilizzo e successivamente con cadenza semestrale.
La password di accesso alla rete dovrd presentare sempre le seguenti caratteristiche:
a. non corrispondere al nome utente o ai dati personali dell'utente;
b. avere una lunghezza di almeno otto caratteri;
¢. hon corrispondere ad una semplice parola rintracciabile in un dizionario;
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d. contenere almeno un carattere non alfabetico, oppure un misto di lettere
minuscole e maiuscole;
e. hon contenere riferimenti agevolmente riconducibili all'incaricato:

Nei locali della sede Comunale ove avviene il trattamento dei dati personali & costantemente in
atto un procedimento di controllo e di verifica della sicurezza del sistema informatico
attraverso l'utilizzo di appositi strumenti a livello di sistema, di gestione delle basi dati e delle
applicazioni. Il sistema di controllo registra gli accessi a livello di sistema, di base dati e di
applicativo, - '

Il responsabile del trattamento di ciascun Ufficio ha facoltd di individuare, tra gli
amministratori di sistema, uno o pill incaricati della verifica delle registrazioni i quali operano
sotto il suo controllo e nel rispetto delle sue direttive. Il responsabile risponde degli eventuali
danni cagionati dagli incaricati salvo che questi ultimi abbiano agito con dolo o colpa grave,

Tra le misure da adottare sono previste :

- Una rilevazione sui residui locali, armadi, cassettiereal fine di verificare che tutti
siano dotati di serratura;

- assicurare aggiornamento del personale al migliore utilizzo degli strumenti informatici
ed adottare un' apposita disposizione generale di servizio.

- effettuare con cadenza mensile le operazioni di verifica delle registrazioni e che i
problemi riscontrati siano prontamente riportati al responsabile del trattamento che
individua le opportune contromisure;

- Programmare degli incontri periodici in cui il responsabile del trattamento fornird ai
preposti alla custodia delle parole chiave i nominativi e la qualifica degli utenti
autorizzati, nonché i loro privilegi di utilizzo del sistema informatico. I preposti
provvederanno:

a. adefinire, per ciascun utente, il nome utente e la password per il primo accesso;
b. a definire i gruppi necessari per rispettare i privilegi di utilizzo;

- le credenziali di autenticazione di tutti gli incaricati non sono riportate sul presente
documento, ma saranno assegnhate ad un responsabile individuato tra quelli nominati nel
precedente capitolo 4;

- controllare ed elaborare una procedura standard sulla metodologia delle comunicazione
delle informative dai/ai fornitori e utenti e sui trattamenti affidati all'esterno,

PROFILI DI AUTORIZZAZIONE E CREDENZIALI DI AUTORIZZAZIONE
Controllo degli accessi

Il sistema di autenticazione dell' Amministrazione Comunale prevede l'uso della parola
chiave, la quale & composta da almeno sei caratteri, alfanumerici e case sensitive.

Tutte le stazioni di lavoro, sono protette da una password di accesso. L'inserimento della
password di accesso va effettuato a cura dell'operatore. Ai fini dell'assistenza sistemistica, la
password di accesso pud venire comunicata agli operatori tecnici chiamati ad intervenire.
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Il processo di autenticazione consente di ottenere uno specifico insieme di privilegi di
accesso ed utilizzo rispetto alle risorse del sistema informatico. A ciascun profilo & associato
un gruppo di utenti, che condividono gli stessi privilegi di accesso e utilizzo.

Il nome utente e la password sono strettamente personali: la loro tutela & a carico
dell'utilizzatore. -

Gli incaricati sono stati istruiti, aliresi, di non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento. A tal fine, molti pc sono stati
configurati in modo da far attivare lo screen saver con la parola chiave dell'incaricato
trascorsi cinque minuti di inattivita da parte dell'utente.

Allincaricato tecnico sard affidato il compito di custodire le copie delle credenziali al fine
di garantire, senza soluzione di continuita, l'accesso ai dati ed agli strumenti elettronici
nell'ipotesi di prolungata assenza o impedimento dell'incaricato che renda indispensabile e
indifferibile intervenire per esclusive necessitd di operativita e di sicurezza del sistema.
Qualora si verifichi tale esigenza, l'incaricato a tale funzione avra il compito di informare
tempestivamente l'incaricato interessato dellintervento effettuato. Quest'ultimo sard stato
reso edotto dell'obbligo di modificare la propria parola chiave e consegnarne copia
allincaricato deputato alla custodia delle copie delle chiavi.

Protezione delle aree ¢ dei locali rilevanti ai fini della custodia dei dati oggetto
di trattamento

Al fine di evitare eventi dannosi o pericolosi ai dati oggetto di trattamento con strumenti
elettronici il Comune ha predisposto le seguenti misure di sicurezza:

tutti i locali contenenti fisicamente le banche dati elettroniche sono dotati, di antifurto e
condizionamento d'aria; sono altresi protetti da porte dotate di serratura e quelle che
permettono Iaccesso all'esterno sono di tipo blindato; l'impianto elettrico & dotato di misure
salvavita atte anche ed evitare cortocircuiti e possibili incendi e sono presenti gruppi di
continuitd per evitare danni ai dati personali trattati nellipotesi in cui venga a mancare
I'erogazione della corrente elettrica.

Piano dl ver'lflca er'lodlco delle mlsureado‘rfafe (AIIegaTo B al D Lgs. n. 196/03)

Indlwduazuone dell ambﬁo del Traﬁamen?o Agglornamen‘ro periodico a cadenza Annua
consentito ai singoli incaricati e addettialla | almeno annuale
gestione o alla manutenzione degli strumenti

elettronici

Misure contro il rischio di intrusione e Adozione di idonei strumenti, da semestrale
dell'azione di progratmi di cui all'art. 615- | eseguirsi con cadenza almeno

quinquies del codice penale semestrale

Misure volte a prevenire la vulnerabilita degli | Aggiornamenti periodici, da eseguirsi | semestrale
strumenti eletironici e a correggerne i difetti | con cadenza alimeno semestrale
Salvataggio dei dati Frequenza giornaliera/settimanale Giornaliera/s
ettimanale
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7. CRITERL E MODALITA DI RIPRISTINO DELLA DISPONIBILITA DETL DATIL

Per quanto le misure di sicurezza adottate siano idonee a ridurre notevolmente gli
eventuali episodi di danno o pericolo per i dati fatti oggetto di trattamento non puo tuttavia
escludersi a priori che si possano verificare eventi eccezionali di distruzione o
danneggiamento. Per evitare che eventi di tal fatta si traducano nella perdita definitiva ed
irrecuperabile dei dati stessi tali informazioni sono protette dall'uso di password e di nomi

utenti; da backup con cui si provvede a fare copia dei dati trattati elettronicamente e il 7

relativo supporto mobile & custodito in luogo sicuro e protetto; sono inoltre presenti misure di
scurezza per i luoghi fisici di cui si & gid riferito. T dati personali sono protetti contro il
rischio di intrusione e dell'azione di programmi di cui all'art. 615-quinquies del codice penale,
mediante ['attivazione di idonei strumenti elettronici aggiornati con cadenza almeno
semestrale, Eli aggiornamenti periodici-dei programmi per elaboratore volti a prevenire la
vulnerabilitd di strumenti elettronici e a correggerne difetti sono effettuati almeno
semestralmente.

In questa sezione sono descritti i criteri e le procedure adottati per il salvataggio dei
dati e per il loro ripristino in caso di danneggiamento o di inaffidabilita della base dati.
L'importanza di queste attivita deriva direttamente dalla eccezionalita delle situazioni in cui il
ripristino ha luogo: & essenziale che quando sono necessarie le copie dei dati siano disponibili e

le procedure efficaci.

Salvataggio
Banca dati Criteri e procedure|Luogo di custodia|Struttura o persona
per il salvataggio delle copie incaricata del
salvataggio
Anagrafe, Elettorale, Stato | Salvataggio Pasubio  Tecnologia | Pasubio Tecnologia
Civile completo, ogni giorno | Sirl. - apposita| Sl - apposita
' : convenzione di | convenzione di
contratto di servizio|contratto di servizio
da Gennaio 2006 da Gennaio 2006
Contabilitd ed economato Salvataggio Pasubio  Tecnologia | Pasubio  Tecnologia
‘ completo, ogni giorno | Sl ~ con apposita|Srl. - apposita
: convenzione, | convenzione di
contratto di servizio
da Gennaio 2006
Tributi, Edilizia Privata e[ Salvataggio Pasubio  Tecnologia | Pasubio Tecnologia
Urbanistica, delibere, | completo, ogni giorno [ S.rl. - con apposita|Srl. - apposita
determine, Protocollo, Dati Ici, convenzione, convenzione di
biblioteca, cityweb, contratto di servizio
' da Gennaio 2006
Documenti Salvataggio Ufficio CED Pasubio Tecnologia
' completo, ogni giorno Srl. - apposita
convenzione di
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contratto di servizio
da Gennaio 2006

Paghe, posta elettronica, Vigili,| Salvataggio Ufficio CED Pasubio Tecnologia
edilizia pubblica. completo, ogni giorno Srl. -  apposita
convenzione di|

contratto di servizio

da Gennaio 2006

Ripristino

Data Base/archivio | Criteri e procedure per il ripristino dei | Pianificazione delle prove di ripristino

dati

Tutti

Attraverso comandi specifici per ogni|Non pianificata ma a necessitd, gia
procedura a seconda della tipologia se | comunque testati in quanto & gia stato
documenti, se DB, altro necessario il ripristino dei documenti
(a seguito di cancellazione accidentale)
e di database seguito danneggiamenti
e/o malfunzionamenti

Le principali modalitd di esecuzione dei backup sono descritte qui di sequito:

Server con sistema operativo Windows 2000

Utilizzo di un sistema di backup sul server IBM xseries 235

Utilizzo di cassette Ultrium 1 da 40/80 GB (80 GB compressi) di capacitd

Backup giornaliero di tipo completo con utilizzo di cassette diverse per ogni giorno
della settimana

Controllo settimanale del log dei salvataggi

Pulizia delle unita di backup con apposite cassette di cleaning

Controllo dell’esito dei backup eseguito

Server con sistema operativo Windows 2003 xSeries 3400 IBM (sistema fisico 1)

Utilizzo di cassette Ultrium2 da 200/400 GB (400 GB compressi) di capacita

Backup giornaliero di tipo completo con utilizzo di cassette diverse per ogni giorno
della settimana

Controllo giornaliero del log dei salvataggi

Pulizia delle unitd di backup con apposite cassette di cleaning

Controllo dell'esito dei backup eseguito

Server con sistema operativo Windows 2003 xSeries 3400 IBM (sistema fisico 2)

°

Utilizzo di cassette DAT

Backup giornaliero di tipo completo con utilizzo di cassette diverse per ogni giorno
della settimana :
Contrallo giornaliero del log dei salvataggi
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. Pulizia delle unitd di backup con apposite cassette di cleaning
o Controllo.dell'esito dei backup eseguito

Server con sistema operativo Windows 2003 presso Pasubio Tecnologia S.r.l.
° Utilizzo di un sistema di backup sul server IBM Blade HS20 8832J1X modello Total

Storage ULT 3582

° Utilizzo di cassette Ultrium2 da 200/400 6B (400 6B compressi) di capacita

o Backup giornaliero di tipo completo con utilizzo di cassette diverse per ogni giorno
della settimana

o Controllo giornaliero del log dei salvataggi

o Pulizia delle unita di backup con apposite cassette di cleaning

U Controllo dell'esito dei backup eseguito

Salvataggio sui singoli PC .
A discrezione di ogni utente per il salvataggio su floppy o su altro disco di documenti e/o
database salvati sul proprio disco fisso.
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8. PLANO INTERVENTI FORMATIVI

" Al momento della redazione di questo documento, non sono stati individuati e pianificati
degli interventi formativi ma & intenzione dellEnte favorire la formazione del personale
dipendente verificando sul mercato la presenza di corsi validi al momento opportuno anche su

segnalazione dei dipendenti e/o dei consulenti.

9. TRATTAMENTI AFFIDATI ALL'ESTERNO

L'amministrazione Comunale ha ritenuto opportuno affidare all'esterno la gestione delle
attivitd sotto descritte; allo scopo sono state sottoscritte con le varie ditte specifici
contratti con il quale gli stessi si sono impegnati a:

trattare i dati al solo fine dell'espletamento dell'incarico ricevuto;
adempiere agli obblighi previsti dal Codice per la protezione dei dati personali;
rispettare le istruzioni specifiche ricevute per il trattamento dei dati personalie a

integrare le procedure gid in essere qualora risultasse necessario;

relazionare periodicamente sulle misure di sicurezza adottate e ad informare

immediatamente I' Amministrazione Comunale nel caso di trattamento in situazioni

anomale o di emergenza.

Di seguito song elencate le attivitd trasferite a terzi che compor'rano il Trattamento di dati
personali e/o sensibili e/o giudiziari :

Attivita esternalizzata Dati Soggetto esterno | Descrizione dei
personali, criteri per |'adozione
sensibili o delle misure
giudiziari

Consulenza Legale P/5/6 In base alla ftipologia| Documenti  cartacei -

viene  individuato o | busta chiusa
studio legale pitl idoneo e |

viene incaricato  con
provvedimento scritto

Gestione Programmi SICRA manutenzione | P Pasubio Tecnologia S.r.l. | Interventi tecnici ¢/o la

tecnica dei programmi utilizzati nel - apposita convenzione di | sede Comundle - o in

trattamento, Gestione tecnica operativa contratto di servizio da | collegamento remoto
della base dati (salvataggi, ripristini, ecc..) Gennaio 2006 protetto da firewall con
assistenza informatica in generale. Hosting utente e password

delle banche dati dei servizi demografici e

dei servizi finanziari. _

Per i Programtni elencati al precedente|P A4B - Halley Veneto-|Interventi tecnici c¢/o la

capitolo 3 - manutenzione tecnica dei Tnaz Paghe - H&T -|sede Comunale

programmi utilizzati nel trattamento. Cedaf -~ Datamanagement

Gestione tecnica operativa della base dati - Globalcomm - Pasubio

(salvataggi, ripristini, ecc..)

Sicurezza sul lavoro = medico del lavoro P/S Studio medico | Documenti  cartacei -

appositamente
|nd|wdua’ro ed incaricato

busta chiusa
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con provvedimento
scritto
Sicurezza sul lavoro - responsabile - del | P/S Studio professionale | Documenti  cartacei -
servizio di protezione e prevenzione..... appositamente busta chiusa
' individuato ed incaricato
con provvedimento
scritto
Servizio di refezione scolastica P/S Serenissima Risterazione | Documenti  cartacei  ~
' SpA busta chiusa, '
Documenti  in  formato
elettronico.
Servizio di informazione e comunicazione, |P/S/6 Agenzia  di  stampa|Documenti  cartacei -
appositamente busta chiusa,
individuato ed incaricato | Documenti in  formato
con provvedimento | elettronico - collegamento
scritto remoto  protetto  da
firewall con ufente e
password
Servizio di asilo nido ' P/S Societd Cooperativa | Documenti  cartacei -
L'Aquilone busta chiusa,
Servizi sociali vari P/S Cooperative sociali | Documenti  cartacei -
individuate ~ con le | busta chiusa,
apposite procedure Documenti in  formato
; elettronico
Polizia Locale ' P/s/G Ditta Maggioli Spa Documenti  cartacei -
busta chiusa,
Documenti in  formato
elettronico - collegamento
remoto  protetto  da
firewall con utente e
password
Cityweb P/S Ditte individuate dal | Documenti in formato
: comune con le apposite |elettronico
procedure che svolgono
servizi vari (es.: gestione
del verde, gestione dei
rifiuti, gestione della
pubblica illuminazione

10. CIFRATURA DEI DATL O SEPARAZIONE DEI DATI IDENTIFICATIVI
(solo in caso di dati che rivelano lo stato di salute e la vita sessuale dell'individuo)

Al momento della redazione di questo documento, si pud affermare che gli eventuali dati
che rivelano lo stato di salute e/o la vita sessuale dell'individuo seno solo su supporto cartaceo
ed archiviati in appositi armadi/cassetti il cui accesso & limitato agli incaricati per motivazioni
correlate alle attivita di servizio.




